
นโยบายการรกัษาความมัน่คงปลอดภยัไซเบอร ์

กลุ่มเอไอเอส 

1. บทน า 

1.1 วตัถปุระสงค ์
1) เพื่อก ำหนดทศิทำง หลกักำร และกรอบของขอ้ก ำหนดในกำรบรหิำรจดักำรด้ำนควำมมัน่คงปลอดภยัไซ

เบอร ์
2) เพื่อสร้ำงควำมรูค้วำมเขำ้ใจใหพ้นักงำนปฏบิตัติำมนโยบำย มำตรฐำน กรอบการด าเนินงาน ขัน้ตอนการ

ปฎบิตังิาน ค าแนะน า รวมถงึกฎหมำยทีเ่กีย่วกบัระบบคอมพวิเตอรไ์ดอ้ย่ำงถูกตอ้งและเหมำะสม 
3) เพื่อให้พนักงำนและผู้ที่ต้องใช้หรือเชื่อมต่อระบบคอมพิวเตอร์ของบริษัท ให้สำมำรถใช้งำนระบบ

คอมพวิเตอรข์องบรษิทัไดอ้ย่ำงถูกตอ้งและเหมำะสม 
4) เพื่อป้องกนัไม่ใหร้ะบบคอมพวิเตอรแ์ละขอ้มลูสำรสนเทศของบรษิทั โดนบุกรุก ขโมย ท ำลำย แทรกแซงกำร

ท ำงำน หรอืโจรกรรมในรปูแบบต่ำงๆ ทีอ่ำจจะสรำ้งควำมเสยีหำยต่อกำรด ำเนินธุรกจิของบรษิทั 

1.2 ขอบเขต 
นโยบายฉบบัน้ีครอบคลุมการป้องกนัและรกัษาความมัน่คงปลอดภยัไซเบอร์ของบรษิัท ทัง้ที่อยู่ภายในหรือ
ภายนอกสถานทีป่ฏบิตังิานของบรษิทั รวมทัง้คลาวดท์ีบ่รษิทัจดัหา ซึง่ครอบคลุมถงึ 
1) พนกังานและหน่วยงานทัง้หมดของบรษิทั 
2) บุคคลภายนอกบรษิทัทีไ่ดร้บัสทิธเิขา้ถงึทรพัยส์นิทีเ่กีย่วขอ้งกบัระบบคอมพวิเตอรแ์ละขอ้มลูสารสนเทศของ

บรษิทั 

1.3 หลกัการปฏิบติัในการรกัษาความมัน่คงปลอดภยั (Security Principles) 
หลกัการปฏบิตัใินการรกัษาความมัน่คงปลอดภยันี้ มหีลกัการเพื่อใหบ้รรลุผลตามวตัถุประสงคด์งัต่อไปนี้ 

- ความลบั (Confidentiality) – การปกป้องความลบัของขอ้มลู โดยป้องกนัการเขา้ถงึและการเปิดเผย
ขอ้มลูจากผูท้ีไ่ม่ไดร้บัอนุญาต รวมไปถงึขอ้มลูสว่นบุคคลหรอืขอ้มลูทีเ่ป็นกรรมสทิธิข์องบรษิทั 

- ความสมบูรณ์ (Integrity) – การท าใหม้ัน่ใจว่าขอ้มูลของบรษิทั ต้องไม่มกีารแกไ้ข ดดัแปลง หรอื
โดนท าลายโดยผูท้ีไ่ม่ไดร้บัอนุญาต 

- ความพร้อมใช้งาน (Availability) – การท าใหม้ัน่ใจว่าผูใ้ชง้านทีไ่ดร้บัอนุญาตสามารถเขา้ถงึขอ้มูล
และบรกิารไดอ้ย่างรวดเรว็และเชื่อถอืได ้

- ความรบัผิดชอบ (Accountability) – การระบุหน้าทีค่วามรบัผดิชอบของแต่ละบุคคล รวมถงึการรบั
ผดิและรบัชอบในผลของกระท าตามบทบาทหน้าทีน่ัน้ๆ 

- การพิสูจน์ตวัตน (Authentication) – การท าใหม้ัน่ใจว่าสทิธกิารเขา้ใชง้านระบบคอมพวิเตอรแ์ละ
ขอ้มลูสารสนเทศตอ้งผ่านกระบวนการยนืยนัตวัตนทีส่มบรูณ์แลว้เท่านัน้ 

- การก าหนดสิทธิ (Authorization) – การท าใหม้ัน่ใจว่าการใหส้ทิธิเขา้ใชง้านระบบคอมพวิเตอรแ์ละ
ขอ้มูลสารสนเทศเป็นไปตามความจ าเป็น (Least Privilege) และสอดคลอ้งกบัความต้องการพืน้ฐาน 
(Need to Know Basis) ตามทีไ่ดร้บัอนุญาต 

- การห้ามปฎิเสธความรบัผิดชอบ (Non-repudiation) – การท าใหม้ัน่ใจว่าผูม้สี่วนร่วม (parties) ที่
เกีย่วขอ้งในการท าธุรกรรมไม่สามารถปฎเิสธไดว้่าไม่มสีว่นเกีย่วขอ้งกบัการท าธุรกรรมทีเ่กดิขึน้  



การรกัษาความมัน่คงปลอดภยัอย่างไดผ้ล จ าเป็นตอ้งมขีอ้ตกลงร่วมกนัและไดร้บัความเอาใจใสอ่ย่างจรงิจงัใน
ทุกเรื่องทีเ่กีย่วขอ้ง อนัประกอบไปดว้ย  
- การรกัษาความปลอดภยัถอืว่าเป็นหน้าทีข่องพนกังานและบุคคลภายนอกทุกคน 
- การบรหิาร และการปฏบิตัิในด้านการรกัษาความมัน่คงปลอดภยัเป็นกระบวนการที่ต้องกระท าอย่าง

ต่อเนื่องอยู่ตลอดเวลา  
- การมจีติส านึก รูจ้กัหน้าที ่มคีวามรบัผดิชอบ และใส่ใจทีจ่ะกระท าตามขอ้ปฏบิตัทิีก่ าหนดไวใ้นนโยบาย 

มาตรฐาน กรอบการด าเนินงาน ขัน้ตอนการปฎิบตัิงาน ค าแนะน า และกระบวนการต่างๆ ถือเป็นสิง่
ส าคญัทีส่ดุในกระบวนการรกัษาความมัน่คงปลอดภยั การอธบิายใหพ้นักงานและบุคคลภายนอกทราบ
อย่างชดัเจนเพื่อให้มีความเข้าใจในหน้าที่และความรบัผิดชอบในการรกัษาความปลอดภัยที่ตนเอง
รบัผดิชอบเป็นสิง่ทีจ่ะท าใหก้ารรกัษาความมัน่คงปลอดภยัด าเนินไปอย่างมปีระสทิธผิล 

1.4 ค าจ ากดัความ 
1) “บริษทั (Company)” หมำยถงึ บรษิัท แอดวำนซ ์อนิโฟร ์เซอรว์สิ จ ำกดั (มหำชน) และบรษิทัในสำย

ธุรกจิ 
2) “พนักงาน (Employee)” หมำยถึง พนักงำนที่ได้รบักำรว่ำจ้ำงให้ท ำงำนเป็นพนักงำนทดลองงำน 

พนกังำนประจ ำ พนกังำนสญัญำจำ้งพเิศษ และผูบ้รหิำรทุกระดบัที่อยู่ภำยใตก้ำรจำ้งงำนของบรษิทั 
3) “ผูใ้ช้งาน (User)” หมำยถงึ พนกังำนของบรษิทั รวมไปถงึบุคคลภำยนอกบรษิทัทีไ่ดร้บัอนุญำตให้มรีหสั

เขำ้ใช้งำนในบญัชีรำยชื่อผู้สำมำรถเข้ำใช้งำน หรอื/และ มรีหสัผ่ำนเพื่อเข้ำใช้งำนอุปกรณ์ประมวลผล
สำรสนเทศของบรษิทั 

4) “ผูบ้งัคบับญัชา” หมำยถงึ พนกังำนซึง่เป็นผูบ้งัคบับญัชำของหน่วยงำนภำยในตำมโครงสรำ้งองคก์รของ
บรษิทั 

5) “ระบบคอมพิวเตอร ์ (Computer System)” หมำยถงึ เครื่องมอื หรอือุปกรณ์คอมพวิเตอรท์ุกชนิดทัง้ 
Hardware และ Software ทุกขนำด อุปกรณ์เครือข่ำยเชื่อมโยงขอ้มูลทัง้ชนิดมสีำยและไร้สำย วสัดุ
อุปกรณ์กำรเกบ็รกัษำ และกำรถ่ำยโอนขอ้มูลชนิดต่ำงๆ ระบบ Internet และระบบ Intranet รวมถึง
อุปกรณ์ไฟฟ้ำ และสือ่สำรโทรคมนำคมต่ำงๆ ทีส่ำมำรถท ำงำน หรอืใชง้ำนไดใ้นลกัษณะเช่นเดยีวกนั หรอื
คล้ำยคลงึกบัคอมพวิเตอร ์ทัง้ที่เป็นทรพัย์สนิของบรษิัท ของบรษิัทคู่ค้ำ  และบรษิทัอื่นที่อยู่ระหว่ำงกำร
ตดิตัง้ และยงัไม่ไดส้่งมอบ หรอืของพนักงำนทีน่ ำเขำ้มำตดิตัง้ หรอืใชง้ำนภำยในสถำนประกอบกำรของ
บรษิทั 

6) “ข้อมูลสารสนเทศ (Information Technology)” หมำยถงึ ขอ้มูล ข่ำวสำร บนัทกึ ประวตั ิขอ้ควำมใน
เอกสำร โปรแกรมคอมพวิเตอร ์ขอ้มลูคอมพวิเตอรร์ปูภำพ เสยีง เครื่องหมำย และสญัลกัษณ์ต่ำงๆ ไม่ว่ำ
จะเกบ็ไวใ้นรูปแบบที่สำมำรถสื่อควำมหมำยให้บุคคลสำมำรถเขำ้ใจได้โดยตรง หรอืผ่ำนเครื่องมอื หรอื
อุปกรณ์ใดๆ 

7) “ข้อมูลส าคญั” หรอื “ข้อมูลท่ีเป็นความลบั (Sensitive Information)” หมำยถงึ ขอ้มูลสำรสนเทศทีม่ี
ควำมส ำคญัต่อกำรด ำเนินธุรกิจของบริษัท หรือที่บริษัท มีพนัธะผูกพนัตำมข้อก ำหนดของกฎหมำย 
จรรยำบรรณในกำรประกอบธุรกจิ หรอืสญัญำซึ่งบรษิทั ไม่อำจน ำ ไปเปิดเผยต่อบุคคลอื่น หรอืน ำไปใช้
ประโยชน์อย่ำงอื่น นอกเหนือจำกวตัถุประสงคใ์นกำรด ำเนินธุรกจิของบริษทั กำรรัว่ไหลของขอ้มูลส ำคญั 
หรือข้อมูลที่เป็นควำมลับดังกล่ำวอำจเป็นเหตุให้กำรด ำเนินธุรกิจของบริษัท ต้องหยุดชะงัก  ขำด
ประสทิธภิำพ หรอืบรษิทัเสือ่มเสยีชื่อเสยีง 

8) “ระบบท่ีมีความส าคญั (Important System)” หมำยถงึ ระบบคอมพวิเตอร์ทีบ่รษิทัใชป้ระโยชน์ เพื่อ
ใหบ้รกิำรทำงธุรกจิทัง้ระบบที่ก่อใหเ้กดิรำยได้โดยตรง และระบบที่สนับสนุนให้เกดิรำยได ้รวมถงึระบบ



อเิลก็ทรอนิกสอ์ื่นใดที่ช่วยในกำรด ำเนินธุรกจิของบรษิัท ให้เป็นปกติ และระบบที่ได้รบักำรก ำหนดโดย
หน่วยงำนด้ำนควำมปลอดภัยข้อมูล และระบบสำรสนเทศของบริษัท ทัง้นี้หำกระบบที่มีควำมส ำคัญ
ดงักล่ำวหยุดกำรท ำงำน หรอืมคีวำมสำมำรถในกำรท ำงำนทีล่ดถอยลงจะท ำใหก้ำรด ำเนินธุรกจิของบรษิทั
ตอ้งหยุดชะงกั หรอืดอ้ยประสทิธภิำพ 

9) “Remote Access” หมำยถงึ กำรเชื่อมต่อเพื่อเขำ้ถงึคอมพวิเตอร ์หรอืระบบเครอืข่ำยของบรษิทั (ผ่ำน
ช่องทำงกำรสือ่สำรภำยในบรษิทั) หรอื จำกภำยนอกบรษิทั (ผ่ำน Internet) 

10) “เจ้าของระบบ (System Owner)” หมำยถงึ หน่วยงำนภำยในซึง่เป็นเจำ้ของระบบคอมพวิเตอร์ และมี
ควำมรบัผดิชอบในระบบคอมพวิเตอรน์ัน้ๆ 

11) “ผู้อารกัขา (Custodian)” หมำยถึง ผู้ที่ได้รบัมอบหมำยจำกเจ้ำของระบบคอมพิวเตอร์หรือข้อมูล
สำรสนเทศในกำรสนับสนุนงำนกำรดูแล จดักำร และควบคุมกำรเขำ้ใช้ขอ้มูลสำรสนเทศให้เป็นไปตำม
ขอ้ก ำหนดหรอืระดบัสทิธทิีเ่จำ้ของระบบคอมพวิเตอรห์รอืขอ้มลูสำรสนเทศก ำหนด  

12) “ผู้ดูแลระบบ (Administrator)” หมำยถึง ผูท้ี่ได้รบัมอบหมำยให้ดูแลใช้งำน และบ ำรุงรกัษำระบบ
คอมพวิเตอรท์ัง้อุปกรณ์ Hardware Software และอุปกรณ์ต่อพ่วงทีป่ระกอบกนัขึน้เป็นระบบคอมพวิเตอร ์
ผู้ดูแลระบบจะเป็นผู้ที่ได้รบัอนุญำตให้มีอ ำนำจในกำรปรบัเปลี่ยน เพิ่มเติม แก้ไข ปรับปรุงให้ระบบ
คอมพวิเตอรข์องบรษิทั ท ำงำนไดอ้ย่ำงถูกตอ้ง มปีระสทิธภิำพสอดคลอ้งกบัควำมต้องกำรทำงธุรกจิและมี
ควำมปลอดภยั 

13) “การรกัษาความมัน่คงปลอดภยั” หรอื “ความมัน่คงปลอดภยั (Security)” หมำยถงึ กระบวนกำร 
และกำรกระท ำใดๆ เช่น กำรป้องกนั กำรเขม้งวดกวดขนั กำรระมดัระวงั กำรเอำใจใส่ในกำรใชง้ำน และ
กำรดูแลรกัษำระบบคอมพิวเตอร์ และข้อมูลสำรสนเทศที่เป็นระบบและข้อมูลส ำคญั ให้พ้นจำกควำม
พยำยำมใดๆ ทัง้จำกพนักงำนภำยใน และจำกบุคคลภำยนอก ในกำรเขำ้ถึง เพื่อโจรกรรมท ำลำย หรอื
แทรกแซงกำรท ำงำน จนเป็นเหตุใหก้ำรด ำเนินธุรกจิของบรษิทั ไดร้บัควำมเสยีหำย 

14) “บุคคลภายนอก (External Party)” หมำยถึง บุคลำกรหรอืหน่วยงำนภำยนอกที่ด ำเนินธุรกจิหรอื
ใหบ้รกิำรทีอ่ำจไดร้บัสทิธเิขำ้ถงึสำรสนเทศ และอุปกรณ์ประมวลผลสำรสนเทศของบรษิทัฯ เช่น 
- บรษิทัคู่คำ้ (Business Partner) 
- ผูร้บัจำ้งปฏบิตังิำนใหก้บับรษิทัฯ (Outsource)  
- ผูร้บัจำ้งพฒันำระบบหรอืจดัหำวสัดุอุปกรณ์ต่ำงๆ (Supplier)  
- ผูใ้หบ้รกิำรต่ำงๆ (Service Provider)  
- ทีป่รกึษำ (Consultant) 

  



2. หน้าท่ีและความรบัผิดชอบ 

2.1 หน้าท่ีของผูบ้งัคบับญัชา 

1) ชี้แจงให้พนักงำนทรำบถึงนโยบาย มาตรฐาน กรอบการด าเนินงาน ขัน้ตอนการปฎิบตัิงาน วิธีกำร
ปฏบิตั ิค าแนะน า และกระบวนการต่างๆ ของบรษิทัทีเ่กีย่วกบักำรรกัษำควำมมัน่คงปลอดภยัไซเบอร ์

2) ดแูล แนะน ำ และตกัเตอืน กรณีทีพ่บเหน็กำรปฏบิตัทิีไ่ม่ถูกตอ้งหรอืไม่เหมำะสม 
3) พจิำรณำลงโทษทำงวนิยัแก่ผูก้ระท ำผดิอย่ำงเสมอภำค และเป็นธรรม 

2.2 หน้าท่ีของพนักงาน 

2.2.1 พนักงานทุกคน ตอ้งปฏบิตัดิงัต่อไปนี้ 

1) ต้องเรยีนรู้ ท ำควำมเขำ้ใจ และปฏบิตัิตำมนโยบาย มาตรฐาน กรอบการด าเนินงาน ขัน้ตอนการ
ปฎบิตังิาน วธิกีำรปฏบิตั ิค าแนะน า และกระบวนการต่างๆ ของบรษิทัทีเ่กีย่วขอ้งกบักำรรกัษำควำม
มัน่คงปลอดภยัไซเบอรโ์ดยเคร่งครดั 

2) ให้ควำมร่วมมอืกบับริษัทอย่ำงเต็มที่ในกำรป้องกนัระบบคอมพิวเตอร์และขอ้มูลสำรสนเทศของ
บรษิทั 

3) แจง้ใหบ้รษิทัทรำบทนัท ีเมื่อพบเหน็กำรปฏบิตัทิี่ไม่ถูกต้องหรอืไม่เหมำะสม หรอืพบเหน็กำรบุกรุก 
โจรกรรม ท ำลำย แทรกแซงกำรท ำงำน หรอืจำรกรรมทีอ่ำจสรำ้งควำมเสยีหำยต่อบรษิทั 

2.2.2 พนักงานท่ีได้รบัมอบหมายให้ใช้งานเครือ่งคอมพิวเตอร ์ตอ้งปฏบิตัดิงัต่อไปนี้ 

1) ต้องออกจำกระบบ (Log-out, Log-off) ทุกระบบเมื่อไม่ได้ใช้งำนเป็นเวลำนำน และปิดเครื่อง
คอมพวิเตอรแ์ละอุปกรณ์ต่อพ่วงอื่นทนัทหีลงัเลกิงำน 

2) ตอ้งลอ็คหน้ำจอ (Lock Screen) แบบก ำหนดรหสัผ่ำน (Password) หำกไม่ใชง้ำนหรอืไปท ำกจิกรรม
อย่ำงอื่นเป็นระยะเวลำสัน้ๆ เพื่อป้องกนัมใิหบุ้คคลอื่นลกัลอบเขำ้ไปใชง้ำน 

3) ตอ้งตรวจสอบขอ้มลูทีน่ ำมำลงในเครื่องคอมพวิเตอรข์องตนเองทุกครัง้ โดยใชโ้ปรแกรมป้องกนัไวรสั 
(Anti-virus) ทีม่ขีอ้มลูไวรสัทีท่นัสมยั 

4) ต้องเก็บรกัษำรหสัผ่ำน (Password) และรหสัอื่นใดที่บรษิัทก ำหนด เพื่อใช้ในกำรเขำ้ถึงระบบ
คอมพวิเตอร์ ขอ้มูลสำรสนเทศ หรอืขอ้มูลของบรษิัทเป็นควำมลบัส่วนตวัพนักงำน ซึ่งจะต้องเกบ็
รกัษำไวม้ใิหผู้อ้ื่นล่วงรู ้และหำ้มใชร้่วมกนักบับุคคลอื่น ทัง้นี้พนกังำนตอ้งเปลีย่นรหสัผ่ำนและรหสัอื่น
ใด เมื่อรหสัเก่ำหมดอำยุตำมระยะเวลำที่ก ำหนดหรือเมื่อพนักงำนเหน็สมควรต้องท ำกำรเปลี่ยน
รหสัผ่ำน โดยตัง้รหสัผ่ำน และรหสัอื่นใด ดว้ยควำมรอบคอบ หำ้มตัง้รหสัซ ้ำกบัรหสัเก่ำ หำ้มตัง้รหสั
ที่ผู้อื่นสำมำรถคำดเดำได้ง่ำย หรือห้ำมตัง้รหสัซ ้ำกนัในทุกระบบที่พนักงำนมีสทิธิใช้งำน ทัง้นี้
มำตรฐำนกำรตัง้รหสัผ่ำนอย่ำงปลอดภยั อา้งองิตามเอกสาร IT Security Standard 

2.2.3 พนักงานท่ีมีหน้าท่ีเก่ียวข้องกบับุคคลภายนอก ตอ้งจดัใหม้กีำรควบคุมดแูลบุคคลภำยนอกใหป้ฏบิตัิ
ตำมนโยบำยกำรรกัษำควำมมัน่คงปลอดภยัไซเบอรข์องบรษิทั   



3. การบริหารจดัการความเส่ียงด้านความมัง่คงปลอดภยัไซเบอร ์(Cyber Security 
Risk Management) 
วตัถปุระสงค:์ เพื่อแสดงถงึกำรยอมรบัควำมเสีย่งและลดควำมเสีย่งดำ้นควำมมัน่คงปลอดภยัไซเบอร ์โดยบรษิทัใช้
วธิกีำรที่สอดคล้องกนัในกำรบรหิำรจดักำรควำมเสีย่งด้ำนควำมัน่คงปลอดภยั (Security Risk Management) 
รวมถงึมมีำตรกำรรกัษำควำมมัน่คงปลอดภยัเพื่อปกป้องขอ้มลูซึง่สอดคลอ้งกบักระบวนกำรในกำรระบุและประเมนิ
ควำมเสีย่ง (Risk Identificaion and Assessment) 

รายละเอียด 
3.1 วธิกีำรบรหิำรจดักำรควำมเสีย่งดำ้นควำมมัน่คงปลอดภยั (Security Risk Management Methodology) 

3.2 กำรจดัโครงสรำ้งองคก์ร (Internal Organization) 

3.3 กำรบรหิำรควำมเสีย่งกบับุคคลภำยนอก (Risk Management with External Parties) 

4. การบริหารจดัการระบบ (System Management) 
วตัถปุระสงค:์ เพื่อใหม้มีำตรกำรในกำรปกป้องทรพัยส์นิของบรษิทัอย่ำงเหมำะสม 

รายละเอียด 
4.1 บญัชทีรพัยส์นิและควำมเป็นเจำ้ของ (Inventory and Ownership) 

4.2 กำรจดัชัน้ควำมลบัและกำรควบคุม (Security Classification and Handling) 

4.3 กำรบรหิำรจดักำรซอฟตแ์วรล์ขิสทิธิ ์(Software Licensing) 

5. การบริหารจดัการหน่วยงานและบคุลากร (Human Resource Management) 
วตัถปุระสงค:์  เพื่อใหพ้นกังำนและบุคคลภำยนอกทีท่ ำสญัญำกบับรษิทัเขำ้ใจในหน้ำทีค่วำมรบัผดิชอบของตนเอง 
รวมถงึตระหนกัถงึกำรรกัษำควำมมัน่คงปลอดภยัในกำรปฏบิตังิำน 

รายละเอียด 
5.1 ก่อนกำรจำ้งงำน (Prior to Employment) 

5.2 ระหว่ำงกำรจำ้งงำน (During Employment) 

5.3 กำรสิน้สดุหรอืกำรเปลีย่นกำรจำ้งงำน (Termination and Change of Employment) 

6. การรกัษาความมัน่คงปลอดภยัสถานท่ีและอปุกรณ์ (Physical and Equipment 
Security) 
วตัถปุระสงค:์ เพื่อป้องกนักำรเขำ้ถงึสถำนทีแ่ละอุปกรณ์โดยไม่ไดร้บัอนุญำต ซึง่อำจท ำใหเ้กดิควำมเสยีหำยและ
กำรแทรกแซงกำรท ำงำนต่อระบบคอมพวิเตอรข์องบรษิทั 

รายละเอียด 
6.1 กำรรกัษำควำมมัน่คงปลอดภยัสถำนที ่(Physical Security) 

6.2 กำรรกัษำควำมมัน่คงปลอดภยัอุปกรณ์ (Equipment Security) 



7. การบริหารจดัการการส่ือสารและการด าเนินงาน (Communications and 
Operation Management) 
วตัถปุระสงค:์  

1. เพื่อท ำใหม้ัน่ใจว่ำมกีำรด ำเนินงำนบนระบบคอมพวิเตอรอ์ย่ำงปลอดภยั 
2. เพื่อด ำเนินกำร (Implement) และรกัษำ (Maintain) ระดบัควำมมัน่คงปลอดภยัไซเบอรอ์ย่ำงเหมำะสม 
3. เพื่อลดควำมเสีย่งจำกกำรลม้เหลวของระบบคอมพวิเตอร ์
4. เพื่อปกป้องและรกัษำควำมถูกตอ้งของขอ้มลู ซอฟตแ์วร ์และระบบคอมพวิเตอรใ์หม้สีภำพพรอ้มใชง้ำน 
5. เพื่อท ำใหม้ัน่ใจว่ำมกีำรปกป้องขอ้มลูในเครอืขำ่ย รวมถงึกำรป้องกนัโครงสรำ้งพืน้ฐำนสนบัสนุนอื่นๆ 
6. เพื่อป้องกนักำรเปิดเผย กำรแก้ไข กำรลบ หรือกำรท ำลำยทรพัย์สนิโดยไม่ได้รบัอนุญำต รวมถึงกำร

หยุดชะงกัของกจิกรรมทำงธุรกจิ 
7. เพื่อรกัษำควำมมัน่คงปลอดภยัของขอ้มลูทีม่กีำรรบัสง่ภำยในบรษิทัและบุคคลภำยนอก 
8. เพื่อเฝ้ำระวงักำรประมวลผลขอ้มลูทีไ่ม่ไดร้บัอนุญำต 

รายละเอียด 
7.1  ขัน้ตอนกำรปฏบิตังิำนและหน้ำทีค่วำมรบัผดิชอบ (Operational Procedure and Responsibilities) 

7.2  กำรบรหิำรจดักำรกำรสง่มอบบรกิำรของบุคคลภำยนอก (External Party Service Delivery Management) 
7.3  กำรบรหิำรจดักำรปรมิำณควำมจุของระบบ (Capacity Management) 
7.4 กำรป้องกนัซอฟตแ์วรไ์ม่ประสงคด์ ี(Protection Against  Malicious Software) 

7.5 กำรส ำรองและกำรกูค้นืขอ้มลู (Back Up and Restoration) 

7.6 กำรบรหิำรจดักำรควำมมัน่คงปลอดภยัของเครอืขำ่ย (Network Security Management) 

7.7 กำรควบคุมสือ่บนัทกึขอ้มลูทีส่ำมำรถเคลื่อนยำ้ยได ้(Removable Media Handling) 

7.8 กำรจดักำรขอ้มลูแบบคลำวด ์(Cloud Storage) 

7.9 กำรรบัสง่ขอ้มลู (Information Transfer) 

7.10 กำรเฝ้ำระวงั (Monitoring) 

7.11 กำรบรหิำรจดักำรแพทช ์(Patch Management) 

8. การบริหารจดัการการควบคมุการเข้าถึง (Access Control Management) 
วตัถปุระสงค:์ เพื่อควบคุมกำรเขำ้ถงึขอ้มูลและระบบคอมพวิเตอร์เฉพำะผูท้ีไ่ดร้บัอนุญำต และป้องกนักำรเขำ้ถงึ
ระบบและบรกิำรโดยไม่ไดร้บัอนุญำต 

รายละเอียด 
8.1  กำรบรหิำรจดักำรกำรเขำ้ถงึของผูใ้ชง้ำน (User Access Management) 

8.2  กำรบรหิำรจดักำรรหสัผ่ำน (Password Management) 

8.3 กำรควบคุมกำรเขำ้ถงึ (Access Control) 

8.4 กำรควบคุมอุปกรณ์คอมพิวเตอร์และสื่อสำรเคลื่อนที่และกำรปฏิบัติงำนจำกภำยนอกบริษัท (Mobile 
Computing and Teleworking) 



9. การจดัหา การพฒันา และการบ ารงุรกัษาระบบ (System Acquisition, 
Development and Maintenance) 
วตัถปุระสงค์: เพื่อให้กำรจัดหำ กำรพัฒนำ และกำรบ ำรุงรักษำระบบ ค ำนึงถึงควำมมัน่คงปลอดภัยเป็น
องคป์ระกอบส ำคญั 

รายละเอียด 
9.1 ขอ้ก ำหนดกำรรกัษำควำมมัน่คงปลอดภยัส ำหรบัระบบ (Security Requirements for Systems) 

9.2 กำรประมวลผลบนแอปพลเิคชนั (Correct Processing in Applications) 

9.3 กำรควบคุมกำรเขำ้รหสั (Cryptographic Controls) 

9.4 กำรรกัษำควำมมัน่คงปลอดภยั System File (Security of System Files) 

9.5 กำรรกัษำควำมมัน่คงปลอดภยัในกำรพฒันำ และกระบวนกำรสนับสนุน (Security in Development and 

Support Processes) 

9.6 กำรบรหิำรจดักำรช่องโหว่ (Vulnerability Management) 

10. การบริหารจดัการเหตกุารณ์ความมัน่คงปลอดภยัไซเบอร ์(Cyber Security 
Incident Management) 
วตัถปุระสงค:์ เพื่อลดควำมเสีย่งและควำมเสยีหำยทีอ่ำจเกดิขึน้ และท ำให้มัน่ใจว่ำเหตุกำรณ์ดำ้นควำมมัน่คง
ปลอดภยัทำงไซเบอร ์รวมถงึจุดอ่อนทีเ่กีย่วขอ้งกบัระบบไดร้บักำรสือ่สำรและสำมำรถด ำเนินกำรแกไ้ขไดท้นัเวลำ 

รายละเอียด 
10.1 กำรบรหิำรจดักำรเหตุกำรณ์ดำ้นควำมมัน่คงปลอดภยัไซเบอร ์(Management of Cyber Security 

Incident) 

11. การจดัการความต่อเน่ืองทางธรุกิจ (Business Continuity Management) 
วตัถปุระสงค:์ เพื่อป้องกนักระบวนกำรทำงธุรกจิทีส่ ำคญั จำกผลกระทบของควำมลม้เหลวทีส่ ำคัญของระบบ
คอมพวิเตอรห์รอืจำกภยัพบิตั ิ

รายละเอียด 
11.1 กำรจดักำรควำมมัน่คงปลอดภยัไซเบอรใ์นแผนควำมต่อเนื่องทำงธุรกจิ  

  



12. กฎหมายและข้อบงัคบัท่ีเก่ียวข้อง (Regulatory and Compliance) 
วตัถปุระสงค:์ เพื่อหลกีเลี่ยงกำรละเมดิขอ้ผูกพนัในกฎหมำย ระเบยีบขอ้บงัคบัหรอืสญัญำจ้ำงทีเ่กีย่วขอ้งกบั
ควำมมัน่คงปลอดภยั พระรำชบญัญตัวิ่ำดว้ยกำรกระท ำควำมผดิเกีย่วกบัคอมพวิเตอร์ พระรำชบญัญตักิำรรกัษำ
ควำมมัน่คงปลอดภยัไซเบอร์ พระรำชบญัญตัวิ่ำดว้ยธุรกรรมทำงอเิลก็ทรอนิกส ์พระรำชบญัญตัคิุม้ครองขอ้มูล
สว่นบุคคล รวมถงึกฎหมำย ระเบยีบขอ้บงัคบัอื่นทีเ่กีย่วขอ้งซึง่ใชบ้งัคบัอยู่แลว้ในขณะนี้และทีจ่ะไดอ้อกใชบ้งัคบั
ต่อไปในภำยหน้ำ 

รายละเอียด 
12.1 กำรปฏบิตัติำมขอ้ก ำหนดทำงกฎหมำย (Compliance with Legal Requirement) 

12.2 กำรพจิำรณำกำรตรวจสอบระบบ (System Audit Considerations) 

 

 

วนัท่ีมีผล: ตัง้แต่วนัที ่1 พฤศจกิำยน 2562 เป็นตน้ไป 

 

 


